
传播学者安德烈亚斯·卡普兰（Andreas Kaplan）

和迈克尔·亨莱因（Michael Haenlein）将社交媒体定

义为：“一系列建立在Web2.0的技术和意识形态基

础上的网络应用，它允许用户自己生产内容并进

行交流。”[1]社交媒体的传播特点主要为：传播速度

快、传播范围广、传播具有交互性、传播具有选择

性[2]。用户之间可以进行交流互动，并且后台服务

器可以自动地向用户推荐可能认识的人以及与当

前用户有关或者其感兴趣的内容。社交媒体作为

互联网的重要组成部分，在全世界范围内掀起了

新的潮流。美国Alexa公司的统计表明，2016年全

球流量排名前十的网站中，社交媒体网站占了五

席，统领了半壁江山。截至2016年底，全球互联网

用户人数达到34.2亿，相当于全球人口的46%；中

国互联网用户人数达7.21亿，位居全球第一；2016

年全球社交媒体用户达到23.1亿人，相当于全球

人口的31%，同比2015年增长了2.19亿人，年增幅

10%[3]。

互联网不仅为人们提供了新的沟通方式，也更

深刻地影响了人们的生活方式。但这类开放的，具

有互动性、选择性的社交媒体平台也极易成为犯罪

分子实施犯罪的乐园和新的工具。由于社交媒体

传播速度更快、范围更大、内容更形象，加之其匿名

性的特点，导致流行于其中的言论和行为尺度较

宽，一些不法分子利用虚拟身份，在社交媒体上散

播大量不良信息，使得其中充斥着违法犯罪内容。

社交媒体传播本身具有先天的明显优势，能够保持

其内容的原创，显现创意和特点，其传播比传统媒

体更具裂变性，社交媒体的信息传播就如同原子散

发，呈现出“核裂变式的几何级数效应”。在近些年

来全球爆发的暴力恐怖袭击、诈骗活动、色情交易

以及各类分裂势力进行的不法舆论事件的各个环

节中，有着“从多到多”的传播机制的社交媒体都扮

演着重要的宣传平台的角色，社交媒体存在的治安

问题已经严重影响到人们的安全感，必须引起足够

的重视。
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摘要：目前，社交媒体已经成为人们十分青睐的社交软件，但由于其独特的传播机制和特点，违法犯罪分子将其作为开展不法

活动的温床，使人们的安全感受到严重影响。这主要体现在四个方面：一是恐怖组织和个人将社交媒体作为开展恐怖活动宣

传、组织和行动的工具；二是违法犯罪分子利用社交媒体实施色情、赌博和诈骗等犯罪；三是社交媒体成为引发违法犯罪的桥

梁；四是社交媒体在引导网络舆情的方向中起到了重要作用。
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Abstract: At present, the social media has been people's top priority for social apps using. However, because of their

spreading mechanism and characteristics, criminals utilize social media as the seedbeds of their illegal activities

which greatly threatened people's security. Primarily, there are four aspects: first, terrorist organizations and

individuals use social media as a tool to promote terrorist activities; second, criminals use social media to commit

crimes such as sex gambling and fraud; third, social media has become a bridge to crime; fourth, social media plays

an important role in guiding the online public opinion.
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一、社交媒体易成为暴力恐怖活动的传播工具

（一）营造和煽动恐怖气氛

恐怖袭击的主要目的是对社会一切事物采取

极其残忍的手段，并且使社会群众产生恐惧的心

理。而传播速度快、空间大的社交媒体在扩大恐怖

主义的影响方面起了推波助澜的作用，使社会大众

被恐怖袭击音视频所包围，造成了严重的恐慌气

氛。“网民能量的集聚，随时可能借助突发性事件而

形成集中地爆发。”[4]犯罪分子和组织以网络为工

具，利用网络开展大量的犯罪活动，恐怖分子通过

社交媒体来煽动民族歧视、民族怨恨，极大地危害

了国家安全。2013年9月，肯尼亚首都内罗毕西门

购物中心恐怖袭击事件的制造者对袭击事件进行

了“推特直播”。[5]2015年1月3日，“博科圣地”组织

对尼日利亚迈杜古里进行了恐怖袭击，事件造成了

2000多人死亡的惨剧，这一次袭击也被称为“最致

命的一次攻击”。[6]这些恐怖袭击事实被实施者和

新闻工作者通过微博等各类社交媒体进行传播，现

场的各种血腥照片和袭击视频广泛流传于各类社

交媒体平台上，社交媒体就成了恐怖分子的“战略

工具”，使得恐怖分子可以直接打开对受众者的大

门，导致全球人民感觉处在恐怖袭击的威胁当中，

袭击者成功制造了暴力恐怖的气氛。2015年11月

16日，“伊斯兰国”组织还发布视频声称：对于那些

袭击了叙利亚的国家将遭受与法国相同的命运，并

扬言将袭击美国首都华盛顿[7]。这些视频通过各类

社交媒体的转发广泛地传播到世界各国，将对特定

的那些城市和人民造成极度的恐慌，暴恐袭击的气

氛将会得到进一步的煽动。

（二）传播恐怖思想

社交媒体能够将个人由权力受体演变为权力

的载体，它们的出现解构了权力的传统传递方法。

在传统的传播形式中，底层的受体相对于上层的受

体权力能量更小，相应地对上层的影响力也就越

小。但是社交媒体正是恰到好处体现了福柯的权

力观。福柯认为：“它从不会单单积聚在什么地方，

从不掌握在哪一个人的手中，从不会像一种商品或

一份财富那样被占用。权力通过一种网状组织被

使用和实施。个体不仅仅志在权力网络的经纬网

循环流动；他们总是处于同时经受这一权力和运用

这一权力的位置……换句话说，个体是权力的载体

而非其作用点”。[8]通过传播速度快、传播范围广的

社交媒体来宣传极端恐怖思想更加便利，“从多到

多”的传播机制让社交媒体实现了“去中心化”，每

一个用户都成为网络传播中的节点，是权力受体和

载体的统一体，这就可以使极端恐怖思想在全球用

户当中快速引爆流行，从而实现将有关恐怖活动的

思想以更快的速度在更大的空间内传播。与此同

时，新闻媒体会推送这些包含恐怖思想的音视频，

更大范围地帮助恐怖分子进行传播，这正是恐怖分

子最愿意看到的。这些思想教义会蛊惑人们的思

想，鼓励并资助人们尤其是青少年成为“互联网圣

战者”，加入恐怖组织参加各类恐怖活动。由于年

轻人对安全感的需求以及他们心理的空虚加强了

其对组织的依赖，所以青少年更可能接受极端恐怖

思想，加之社交媒体被恐怖组织用来散布暴恐音视

频等信息，同时恐怖组织还利用Cookies来找寻潜在

的人员，通过各种方式对他们进行洗脑，实现对其

思想的蛊惑。例如，美国弗吉尼亚州17岁少年阿

里·舒凯里·阿明在其Twitter上发布了超过7000条

支持“伊斯兰国”的留言，指导“伊斯兰国”支持者使

用网络货币，以掩盖对“伊斯兰国”的资金资助，他

还帮助恐怖组织成员加密网络对话，更严重的是阿

明还对想要前往叙利亚加入“伊斯兰国”的18少年

礼萨·里克内贾德予以指点[9]。他们加入ISIS的过程

全部是在Facebook等社交媒体上通过其他恐怖组

织成员的帮助和自己观看视频文字实现的。

（三）诱发暴力恐怖活动

在2014年国家互联网信息办公室召开的新闻

发布会上有关负责人表示：在中国发生的暴力恐怖

案件中，涉案人员几乎无一例外观看、收听过宣扬、

煽动暴力恐怖的音视频[10]。从系列的暴力恐怖袭击

案件来看，一些个人或组织基于社交媒体对其事件

的渲染，进行暴恐活动的复制或暴恐谣言的编造，

很大程度上是由于这些群体渴望通过对这类行为

的重复或模仿来诱发恐怖气氛的喷涌和叠加，形成

最大化的社会效应，追求社会的关注。而拥有“从

多到多”传播机制的社交媒体被恐怖组织利用来传

播各类恐怖袭击的教学音视频和图片，这样的方式

使他们的目的能够快速的达成。其传播手段多种

多样，有的直接在Twitter等社交媒体上进行直播；

有的为了躲避网警的查处和封号则将暴恐音视频

上传到网盘等外部链接，以供他人下载；还有的通

过微信等即时通讯的社交媒体进行传播，例如2015

年12月，深圳有网民通过微信群传播暴恐言论[11]。

2017年3月，保定市一网民通过微信群传播暴恐音

视频[12]。一些暴恐分子还直接将录制好的包含极端

恐怖思想的音视频上传到网络或社交媒体，供潜在

的恐怖分子学习。例如，据北京警方透露，在2013
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年10月28日北京金水桥事件发生前，当事暴恐分

子录制了“圣战”视频并上传到社交媒体。恐怖组

织在社交媒体上传播的暴恐音视频在进行暴恐技

能教学和指挥实施恐怖袭击等方面发挥了极其重

要的作用，Twitter和微信上传播的一些暴恐视频讲

解了AK-47冲锋枪的使用方法，还有如何制作简易

的爆炸装置和汽车炸弹等。这些使用社交媒体的

活动也导致了“独狼式”的恐怖分子开始涌现，他们

不再需要有组织的进行袭击。这种“独狼式”的袭

击只需要通过社交媒体学习暴恐技能后就能独自

行动，所以暴恐音视频在社交媒体上的传播也会诱

导更多的具有极端思想的人采用“独狼式”的恐怖

袭击方式，并且由于这类袭击不需要详细策划，所

以预防的难度也进一步加大。

二、不法分子常常利用社交媒体实施违法犯罪

（一）传播色情淫秽信息

根据沃尔特·李普曼的“拟态环境”理论，现代

社会中，由于社交媒体的不断发展，“虚拟环境”的

占比越来越大，而这样的环境属于“间接环境”，是

一种象征性的现实，因此，社交媒体上传播的色情

信息就会使人们对现实社会产生错误的判断，从而

造成公众对社会产生极大的误差。现如今在一些

微博、博客等社交媒体中，随处可见那些对敏感部

位仅作简单遮挡的涉黄图片，并且基本都附带挑逗

性文字。一些微博用户在微博中发送淫秽视频，并

定期或不定期进行更新，以获得大量点击量和关注

度。微信等社交媒体中色情音视频的传播也极为

猖獗，2016年12月，黑龙江民警抓获涉嫌在微信群

传播色情视频的陈某，陈某每晚会通过她所创建的

微信群传播各类淫秽色情视频，数量多达几十部，

对社会造成极端恶劣影响。有的不法分子利用微

信公众号的功能建立专门传播色情图片、文字和视

频的账号，定期更新内容。在2015年微信公众号发

布公告对发送低俗内容的账号给予封号注销的处

罚后，犯罪分子为躲避处罚开始以发送外部链接的

方式继续在微信公众号内传播色情信息。这些淫

秽色情信息污染了网络文化，与社会道德背道而

驰，久而久之将会改变人们的思考和认知习惯，影

响人们的世界观、价值观、人生观，严重破坏了公序

良俗和传统文化。

（二）开展色情交易活动

在社交媒体盛行的今天，利用网络进行色情交

易，其制作和传播的形式越来越多种多样，影响范

围也愈加广泛。不法分子利用微博的直播功能开

始在社交媒体上进行直播，以得到观众的礼品，有

的微博用户将这些受众转移到微信“福利群”中，通

过向群成员发送淫秽视频来索要微信红包，以达到

营利的目的。“互联网+色情交易”也在社交媒体上

盛行，也由于微信平台虚拟的性质使得公安机关对

其进行预防和打击的难度加大。例如，2015年12月

广东警方打掉的一个网络涉黄犯罪团伙，他们正是

以微信群为平台开展组织介绍卖淫活动[13]。微信等

社交媒体已逐渐成为涉黄犯罪的温床，甚至微信附

近的人这一功能也被不法分子用来作为招募潜在

目标的手段。被称为“网络直播元年”的2016年涌

现了大量的直播软件和直播平台。截至2016年12

月，网络直播用户规模达到 3.44 亿，占网民总量

的 47.1%，其中真人聊天秀直播的使用率达到

19.8%[14]。真人秀直播火爆的同时，各种直播乱象也

层出不穷，为了吸引粉丝，获得更多流量和钱财，大

量主播开始将色情淫秽活动注入直播中。例如

2015年1月10日，斗鱼TV出现主播“直播造娃娃”；

2016年8月18日深圳警方破获19岁女主播直播色

情表演案件[15]。更有不法分子专门开发用于直播色

情表演的社交媒体平台，这些平台甚至还设置有隐

藏播放功能，只有通过搜索特定的主播账号才能观

看到色情表演，所以在平台主页上并没有淫秽色情

的内容，一些主播为了防止自身账号或平台被查封

以致观众打赏的礼物无法提现，于是将观众转移至

微信等社交媒体，再收取红包进行色情表演。

（三）进行赌博活动

在社会生活数字化的同时，赌博、诈骗等犯罪

活动也逐渐从线下转移到了网上，虚拟化的形式使

这些犯罪活动不易被察觉，导致犯罪分子更加猖

獗。当前最为流行的网络赌博活动为微信红包赌

博，即犯罪人建立微信群，群成员通过抢红包的方

式开展赌博，其具体的规则各有不同。2015年9月

黑龙江警方破获的首例微信红包赌博案中，其规则

就为抢到红包最少者发，但群主不管抢多少都不

发，并且群主定期给群成员发福利红包，对成员予

以心理慰藉，其最终的结果则是群主稳赚[16]。还有

的将传统赌博网络化，借助微信等社交媒体登录特

定的棋牌软件，通过计算积分，再利用微信红包等

支付的方式开展赌博。

（四）实施诈骗犯罪

随着微信等社交媒体上“微商”的普及，诈骗犯

罪也开始在社交媒体中崭露头角。付邮费免费得

名牌商品的推广信息在微信中层出不穷，但支付的

邮费实际上却是帮别人还的贷款。二维码诈骗也
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在微信中开展，这些二维码实际上隐藏着病毒，一

旦扫描，这些病毒就会盗取支付宝等软件的账号密

码，导致钱财丢失。还有一些旨在套取用户个人信

息的“点赞”诈骗和中奖诈骗也在微信等社交媒体

中上演。这些利用社交媒体开展的赌博和诈骗犯

罪因为传播速度快、传播范围广，对社会造成了恶

劣的影响，由于其犯罪成本低、隐蔽性强，更是增加

了预防和打击的难度。

三、社交媒体的过分渲染易使青少年效仿而
实施违法犯罪

网络道德失范导致人们开始放纵自己的言行，

有的社交媒体用户为了增加点击率和获得关注度，

对实施违法犯罪的手段和细节进行了大量的描写，

并对一些实施者大肆渲染，扭曲人们的是非观，毒

化网民心灵，致使越来越多的人开始模仿违法犯

罪。一些心理较为脆弱，心智又尚未成熟的青少年

则更可能会因为渴望受到社会的关注而加入“网络

模仿症”的队伍中，走上违法犯罪的道路。

（一）诱导青少年参与群体性事件

网络群体性事件一般指网络用户为了实现其

共同的利益，在网络上公开扰乱网络社会秩序，形

成一定人数规模，造成较大社会影响的事件。社交

媒体开放性的特点使得传播的热点问题以更快的

速度扩散到更大的空间内，而可能直接或间接涉及

人们切身利益的问题一旦在社交媒体上被关注，直

接导致网络群体性事件，如果预防和控制不当，就

将演变为现实世界中的非法集会、游行等活动。当

有关群体性事件的音视频流行于社交媒体，在一些

心态失衡的社会群体、组织和境内外民族分裂势力

的煽动下，极易诱发群体性事件。始作俑者利用社

交媒体的虚拟性、传播的广泛性和主体的不特定

性，鼓动其他受众对其行为进行模仿，这必定会对

模仿者的心理和思想上产生更加深远的危害，而对

于群体性事件的模仿毫无疑问会造成更加严重的

后果，应加大处置难度。2014年香港发生了震惊世

界的“占中”事件，这是香港经历过的持续时间最

长、规模最大的一次暴动，这次事件中学生占了参

与者的多数，而这些学生的组织召集人竟是不足18

岁的黄子峰，并且他在13岁时就已经参加过街头抗

议。媒体的兴风作浪，社交媒体用户的传播使得其

家喻户晓，最终导致了黄子峰的自我极端化。这些

社交媒体在引发群体性事件中起到了极其重要的

作用。同样地在“阿拉伯之春”运动中，一些对生活

状况不满并且熟悉网络社交媒体的青少年应用社

交媒体扮演了重要角色。

（二）诱导青少年性犯罪

万恶淫为首，风行于社交媒体的淫秽色情信息

容易破坏正常的网络秩序，腐蚀人们的价值观，扭

曲社会正义感，诱导人们加入社交媒体传播色情信

息的队伍，催生性犯罪。对于自控力较差的青少年

来说，社交媒体已经是他们生活中不可或缺的娱乐

项目，正值青春期的青少年更可能在社交媒体上接

触到色情信息，容易接受暗示，进行模仿，使其产生

象征性的想象，改变青少年意识或体验的主观世

界，这无疑将会对他们的身心造成重大的伤害。根

据最高人民法院公布的数据显示，在2014年1月1

日至2016年9月30日期间，中国14到25周岁的青

少年性犯罪占比高达35%。[17]而根据中国青少年犯

罪研究会发布的统计资料，这些人员中大多都通过

微信等社交媒体直接观看过色情信息[18]。

（三）诱发青少年吸毒行为

在社会生活日益网络化的今天，吸毒等违法犯

罪活动也被转移至网络。近年来，一些吸毒视频开

始在某些微博和直播平台等社交媒体上传播，更有

网络主播开始在一些直播平台上直播吸毒，还有的

吸毒人员利用网络聊天室有组织地聚众开展吸毒

活动。有的主播为了吸引眼球和获得关注，公然在

直播过程中吸毒或模仿吸毒（即假吸毒），表现出兴

奋和满足感。2016年6月海南两女子在大量观众面

前直播吸毒；同年11月斗鱼TV直播平台一主播黄

某假装毒瘾发作面向30万观众直播吸毒，黄某在此

过程中多次做出疑似吸毒动作[19]。此类事件在网络

上广泛传播，扰乱公共秩序，对社会造成严重不良影

响。当这些在网络上获得赞许的吸毒视频直播扩散

后，大量缺乏警戒意识的观众会因好奇和羡慕而尝试

吸毒。传统的吸毒行为已经具有较大的社会危害性，

而社交媒体的聚众性和开放性会使网络吸毒犯罪的

破坏力骤增，导致网络吸毒行为泛滥，容易引发各类

网络涉毒犯罪，对社会造成恶劣影响。

（四）诱导青少年盗窃犯罪

社交媒体这样的虚拟世界可以使青少年强烈的

模仿欲得到极大的满足，微博和贴吧等社交媒体上

流传的描述详尽的犯罪视频会被广泛传播，并且会

成为网民的“犯罪教材”，给予他们帮助。青少年往

往沉迷于网络并且生存能力较弱，当他们的生活陷

入困境时，很可能通过盗窃等非常手段来制造经济

来源，这些青少年熟悉网络能够轻易地接触到这些

犯罪视频，从而将犯罪行为现实化。2014年3月镇

江市尚军模仿网络视频盗窃金店[20]。同年8月22日
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南京18岁小伙模仿网络视频在网吧内实施盗窃，犯

罪人表示自己因为没钱又无意间在贴吧上看到一

个视频，视频中小偷利用转移被害人注意力的方式

盗窃钱包手机等贵重物品，于是产生了盗窃的犯意
[21]。大量案例都表明犯罪人是在这类信息的诱导之

下才实施犯罪，社交媒体独特的传播方式会使这些

视频在大量网民中快速地流传，青少年缺乏认识能

力并且精力充沛，使得模仿盗窃行为的发生概率得

到极大的提高。

四、社交媒体易助长负面舆论的散播

（一）对公共政策进行负面舆论攻击

社交媒体已经成为人们连接世界的重要桥梁，

据报道，中国在2014年就已经有超过5亿微博、微

信用户，每天要发送超过200亿条信息[22]。社交媒

体“从多到多”的传播机制使得人们可以在其中自

由发表言论并在较大的范围内进行传播，这容易对

某些个人或组织的言行造成明显的影响和改变，进

而做出过度的反应或激烈的行为，产生网络舆情的

强影响。对于当前国家公共政策的制定，网民可以

通过社交媒体发表意见，遗憾的是目前并没有科学

的措施来规避其中的不法舆论。社交媒体中的自

由言论容易造成一部分不清楚情况的人被谣言蛊

惑，一些网络水军通过微博等社交媒体对国家的公

共政策进行不负责任的抨击，大量不理性的网民随

之盲目跟风，行事冲动，给不法分子可乘之机，造成

社会动荡。与此同时，道德失范行为的不断发生加

剧了人们的不信任感和心理压力，社会秩序和道德

价值的重建应当提上工作日程。在有的刑事案件

中，法律素养较低的网民往往会陷入极端主义，在社

交媒体中发表不理性言论，制造出民愤或民怜的氛

围，从而产生民愤型或民怜型舆论，进而导致法院迫

于舆论压力在定罪量刑上有失偏颇，尽管法官能排

除影响作出公正的判决，但也不能避免网络舆论在

司法过程中产生的影响。

（二）对无辜公民和企业进行舆论攻击

马斯洛的需要层次理论中将安全感作为仅次

于生理需求的第二层次，是维护社会和谐稳定的重

要因素。随着网络舆论的不断盛行，人们开始将暴

力言论转移到社交媒体中，形成了网络舆论暴力，

一些人利用社交媒体对持不同意见的用户或新闻

展开言语的谩骂和围攻，还有的散布失控性流言与

谣言，使受众对未来产生焦虑与恐慌，给公众的安

全感威胁形成。由于社交媒体的虚拟性和匿名性，

加之社交媒体传播的选择性，会快速造成群体模

仿，大量网民肆无忌惮的言论极具攻击性。他们不

仅进行人身攻击，通过微博等社交媒体骚扰当事

人，有的甚至借助社交媒体的普及化进行商业诋毁

或制造网络谣言，极易发生网络群体性事件，社会

公众为了尽量降低自我风险和损伤，避免成为受害

者，便会产生对舆论的抗拒性因子，采取盲目逃避

等降低受害可能性的行为，引起社会混乱，破坏社

会正常秩序，可能造成社会经济利益的损失。如

今，大量网民从社交媒体上获取新闻资讯，有的用

户在一些热点问题上不理智，盲目跟风，对网络秩

序造成严重的破坏。旅游业一直处于社交媒体谈

论的风口浪尖，“旅游乱象”不断上演。与此同时一

些网民开始利用社交媒体向公众传递不实消息，夸

大乱象，造成谣言的扩散，甚至有的别有用心的人

对其他地区或企业进行诋毁，舆论烽火连天，一些

“大V”用户往往会扮演意见领袖的角色，如若他们

对舆论产生误判或故意炒作，就会造成大量网民的

盲目跟风，对当事人造成更大的损失。

社交媒体的快速发展给我们的日常生活带来

了便利，但是也造成了许多治安问题，社交媒体乱

象丛生，违法犯罪分子利用社交媒体进行不法活

动，导致社会治安秩序混乱，公众安全感缺失。我

们必须发挥国家和社会等多方面的力量，加强国家

立法工作，相关企业应当将大数据、云计算等技术

应用到对社交媒体乱象的防控当中，开发先进网络

技术，提升网络管控和情报工作能力，从源头上防

止社交媒体中存在的治安问题，建立和谐的网络环

境，维护社会的长治久安。

颜攀宇：社交媒体存在的治安问题探析
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