
一、问题的提出

自2019年12月8日检测出第一例新冠肺炎病

例以来，新冠肺炎疫情迅速蔓延，如今已经演变成

一场覆盖全球范围的重大灾难，对世界各国国家治

理能力提出严峻考验。相比于2003的SARS防控，

大数据、云计算、人工智能等科学技术被广泛应用

于此次疫情防控的各个环节，对个人数据进行广泛

收集、处理、排查成为抗疫工作的重要内容。各级

人民政府极其重视疫情信息的公开，对确诊患者、

疑似患者、密切接触者等人员的个人信息都会进行

收集和整理，并通过相应渠道向社会发布，以缓解

公众恐慌，同时提醒公众积极戒备，做好防护措

施。这些举措在此次疫情防控中展现出极大的优

势，在提升抗疫工作的时效性和精准性上发挥了不

可替代的作用。然而，科学技术具有利弊共存的特

征，疫情数据透明化固然能推动科学精准抗疫，但

是随着疫情信息的不断披露，个人隐私被泄露的风

险也随之增高。这次疫情防控工作开始以后，公民

个人信息泄露事件频繁发生。例如，疫情暴发之初

发生的，多地武汉返乡人员个人信息被泄露事件、

益阳市赫山区卫健局党组成员、副局长舒某某等人

doi：10.16104/j.issn.1673-1883.2020.03.010

大数据时代疫情防控中的信息披露与隐私保护
夏金莲

（贵州民族大学法学院，贵州 贵阳 550025）

摘要：新冠肺炎疫情防控中，大数据技术被广泛应用。疫情信息的公开提高了疫情防控工作的有效性，但频发的隐私泄露事件

也暴露了疫情信息披露与隐私保护之间的问题。大数据时代隐私的范围已经被扩大化，为公益目的个人应当接受对其隐私权

的限制，但是这种限制应该是合法、适度的。新冠肺炎疫情防控中，个人隐私保护面临着知情同意规则失灵、公共利益与个人

隐私利益相冲突、公众知情权和个人隐私权相冲突等困境。为保护个人隐私，必须严格规制疫情信息披露行为，首先要遵循相

关法律原则保证其合法性，其次要保障公众的知情、同意和监督权保证其透明化，最后必须严格落实隐私侵权责任制度，严守

隐私保护的最后一道法律防线。

关键词：大数据；疫情防控；信息披露；隐私保护

中图分类号：D923 文献标志码：A 文章编号：1673-1883（2020）03-0042-07

On Information Disclosure and Privacy Protection in Epidemic Prevention and
Control against the Background of Big Data

XIA Jinlian
(School of Law, Guizhou Minzu University, Guiyang, Guizhou 550025, China)

Abstract: Big data technology is widely used in the prevention and control of new coronavirus epidemic. The

disclosure of epidemic information improves the effectiveness of epidemic prevention and control, but frequent

privacy leaks also pose problems. The scope of privacy in the era of big data has been expanded, and individuals

should accept restrictions on their privacy for public welfare purpose if such restrictions are legal and moderate. In

the prevention and control of covid-19 epidemic, individual privacy protection faces such dilemmas: failure of the

informed consent rule, conflict between the public and the personal interests, and conflict between the public right to

know and the personal right to privacy. To protect personal privacy, we must strictly regulate the information

disclosure activities, first to follow relevant legal principles to ensure its legality, secondly to guarantee the public

rights of knowledge, consent and supervision to ensure its transparency, and finally to strictly implement the system

of privacy tort liability and strictly observe the last legal defense for privacy protection.

Keywords: big data; epidemic prevention and control; information disclosure; privacy protection

收稿日期：2020-05-22
作者简介：夏金莲（1995—），女，贵州盘州人，硕士研究生，研究方向：宪法学与行政法学。

西昌学院学报·社会科学版

Journal of Xichang University·Social Science Edition

第32卷第3期

2020年9月

Vol.32，No.3

Sep.，2020



第3期

将涉及多人隐私的内部工作文件转发给无关人员

导致传播至微信群事件；2月初发生的天津女子泄

露涉及疫情的公民隐私事件、文山州5名医务工作

人员泄露患者个人信息事件；4月发生的青岛6 000

余名密切接触者名单被泄露事件……这些案例中

泄露的信息涉及个人的姓名、身份证号、联系方式、

户籍地址、家庭住址、活动轨迹、车票航班等内容。

由于个人信息被非法披露，很多公民的私生活受到

严重影响，数月来，当事人遭受短信轰炸、电话辱骂

甚至人身攻击的事件时有发生，另外由于疫情分布

的差异，疫情严重地区公民遭受歧视的案件也越来

越多。

上述事件的发生，让我们不得不思考疫情防控

下信息披露与公民个人隐私保护之间存在的问

题。我国现行法律规范体系中涉及疫情信息公开

和公民个人隐私保护的法律规范主要有《传染病防

治法》和《突发公共卫生应急条例》，与后者相比，

《传染病防治法》属于特别法、专门法，疫情信息的

公开应该直接适用该法，但是如果疫情发生触发

“应急状态”，同时也适用《突发公共卫生应急条

例》。《传染病防治法》第38条第2款规定：“传染病

暴发、流行时，国务院卫生行政部门负责向社会公

布传染病疫情信息，并可以授权省、自治区、直辖市

人民政府卫生行政部门向社会公布本行政区域的

传染病疫情信息。公布传染病疫情信息应当及

时、准确。”第12条规定：“疾病预防控制机构、医

疗机构不得泄露涉及个人隐私的有关信息、资

料。”而第68条①和第69条②则分别规定了疾病预防

控制机构和医疗机构故意泄露涉及个人隐私的有

关信息、资料应当承担的法律责任。《突发公共卫生

应急条例》第25条③的规定与《传染病防治法》第38

条基本一致，只规定了突发共卫生事件中信息的发

布主体以及发布要求。

通过对上述法律条文的分析可以发现，现有法

律规范对于疫情信息公开与个人隐私保护的规定

明显存在缺陷。首先，关于疫情信息发布程序的规

定几乎处于真空状态，不论《传染病防治法》还是

《突发公共卫生应急条例》对信息公布的范围、程

序、方式、途径、期限等内容均未作规定；其次，关于

个人隐私保护的规定过于零散，未形成完整、系统

的保护。虽然，2020年2月4日，中央网络安全和信

息化委员会办公室发布了《关于做好个人信息保护

利用大数据支撑联防联控工作的通知》（以 下简称

《通知》），规定了重大疫情防控中收集、使用个人信

息应该遵循的原则，但该通知的内容过于宏观、抽

象，仅能为疫情防控中的个人信息保护工作提供一

个大致方向，无法提供精确指引。在疫情防控成为

常态的背景之下，信息披露与隐私保护之间的法益

如何权衡？公民的个人隐私权应该受到何种程度

的限制？疫情信息披露行为又该接受怎样的法律

规制？这些都是此次疫情防控中无法回避且需要

尽快解决的问题。

二、大数据时代下个人隐私的边界及对隐私
权的限制

大数据具有“4V”④特征，可以迅速汇聚人们在

日常生活中留下的信息碎片，描绘出个人的生活习

惯、喜好、社交状况等，这使得个人信息爆发出巨大

价值，成为政府机构、商业组织等竞相获取的资源，

可以说信息的收集和利用已经成为不可逆的潮

流[1]。与此同时，大数据也给个人隐私这一与公众

密切相关的话题带来更多挑战，隐私的边界以及隐

私权保护的内涵变得更为复杂[2]。

（一）数据时代下个人隐私的边界

隐私权属于《民法典》人格权中的一项重要权

利。《民法典》第1032规定：“自然人享有隐私权，任

何组织或者个人不得以刺探、侵扰、泄露、公开的等

方式侵害他人隐私权。隐私是自然人的私生活安

宁和不愿为他人知晓的私密空间、私密活动、私密

信息”。该条文中，自然人隐私的定义主要有两层

含义：一是自然人的私人生活安宁；二是不愿为他

人知晓的私密空间、私密活动、私密信息。实际上，

隐私这一概念的内涵和外延是随着社会的进步和

科学技术的发展而不断变化的。1890年Warren和

Brandeis发表的《隐私权》一文意义非凡，学者们将

其视为隐私权理论研究的奠基之作，文章将隐私权

定义为“不受干涉的独处的权利”。[3]后来这一权利

逐渐扩张到私人的生活秘密不受侵犯、个人的自由

权利不受干涉、个人信息(主要指所得税申报表和信

用报告表)免受他人收集和使用、私人谈话免受他人

偷听等权利。进入现代社会以后,个人信息资料也

被纳入到隐私权保护范围之内。到大数据时代，隐

私的范围进一步扩张，并衍生出“网络隐私”。[4]网

络信息技术的发展使得个人活动大规模移向网络

空间，人们在使用网络设备的过程中，大量与个人

私生活有关的信息被记录，例如搜索引擎网站记录

用户的搜索信息、电商企业记录用户的购买信息、

社交网络记录用户的个人资料和社交关系等等。

由于个人活动场所的变更使得个人隐私的范畴由

现实生活空间延伸到网络虚拟空间，隐私的内容也
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迎来了空前的扩张。

谈及个人隐私，必然会牵涉到个人信息。个人

信息是指与特定个体相关联，能够识别特定个人的

文字、符号、图像、视频、音频等资料, 它涉及个人身

份、工作、教育、社交、财产等多维度的内容。关于

个人信息与个人隐私两者的关系，我国相关立法规

定不一。2012年出台的《关于加强网络信息保护的

决定》采取个人信息与个人隐私相互独立的观

点⑤。 而《网络安全法》的相关规定则透露出个人信

息与个人隐之间存在重合之处，二者既不相互独立

也不相互包含⑥。 司法解释《最高人民法院关于审

理利用信息网络侵害人身权益民事纠纷案件适用

法律若干问题的规定》则采取了个人信息包含个人

隐私的观点，根据其第12条的规定个人信息包括个

人隐私和其他个人信息两部分⑦。

事实上，个人信息与个人隐私之间属于交叉关

系。一方面，许多未公开的个人信息本身就属于隐

私的范畴。很多个人信息都是人们不愿对外公布

的私人信息，是个人不愿他人介入的私人空间，不

论其是否具有经济价值，都体现了一种人格利益。

另一方面，部分隐私权保护客体也属于个人信息的

范畴。数字化技术的发展使得许多隐私同时具有

个人信息的特征，如个人通讯隐私甚至谈话的隐私

等，都可以通过技术的处理而被数字化，从而可能

因具有身份识别的特征而被纳入个人信息的范

畴。[5]某些隐私虽然要基于公共利益而受到一定的

限制，如个人的房产信息在一定范围内要进行查

阅，但并不意味着这些信息不再属于个人隐私。

（二）大数据时代下对个人隐私权的限制

传统隐私法(或保护隐私权的民法制度)极为注

重个人的人格利益尤其是人格尊严和人格自由方

面的利益，[6]因此对隐私权的保护采取的是绝对保

护，只要是信息主体不愿对外公开的信息，任何国

家机构、社会组织和个人都不得收集、使用和传

播。人类进入信息社会后，与个人信息相关的利益

主体及其利益关系变得多样和复杂，对个人信息采

取了保护与利用并重的基本立法政策，国家不再只

承担信息保护规则的角色，同时其也是个人信息最

大的收集、处理、储存和利用者。尤在进入大数据

时代后，政府需要收集个人信息进行公共管理，如

果仍然对个人隐私权采取绝对保护，将会导致个人

信息遭受独揽，由此一来国家公共治理能力必然会

被大幅度削弱。在隐私权范畴不断扩张，大数据技

术又成为政府公共治理一项重要手段的事实之下，

对个人隐私权的保护从绝对保护转向有限保护成

为一种不可逆转的趋势。从个人的角度来说，其生

活在国家的羽翼之下，没有国家的保护个人的成长

和发展无法实现，因此为了维护国家安全和国家秩

序等公共利益时，个人应当接受对其隐私权权的限

制。从政府的角度来说，维护国家安全和国家秩序

等公共利益是其职责所在，其重要性远远超过对个

人信息自由的保护，有着不可抗拒的立场。虽然对

于政府来说维护公共利益常常会与保护公民隐私

相冲突，但是通过将需要凌驾于公民隐私权之上的

危机形势常态化，政府的介入即具备合理的根

据。[7]事实上，世界上很多国家和国际组织的信息

保护立法和实践都表明，基于某些重大公益目的，

可以对个人的信息权进行干预。比如德国或欧盟

规定的，基于人口普查、为实现国家安全、经济、社

会等任务以及以预防犯罪、打击暴乱和暴力行为为

目的而进行的数据收集。[8]须说明的是，强调为维

护公共利益可以对个人信息权进行限制，并不代表

在这种情况下个人应该完全放弃其权利的行使。

隐私权作为一项人格权，既可以对抗组织、个人等

私主体对个人信息的侵害，同时也可以防止公权力

主体对个人信息的不当收集、使用和传播。因此，

即使是为了维护公共利益，如果公权力机关对个人

隐私权的干预超过必要限度，个人仍可以行使权利

予以对抗。

综上所述，在大数据据时代，谈及隐私权应该

有以下几点认识：首先，大数据时代隐私的范畴已

从现实生活空间延伸至虚拟网络空间，隐私的内容

得到空前扩张；其次，在大数据时代对个人隐私的

保护是有限的，为国家安全和国家秩序等公共利

益，可以对隐私权施与限制；最后，隐私权既可以排

除社会组织、个人等私主体对个人隐私的不当侵

犯，同时也能够拒绝公权力主体对个人隐私权的不

当限制。

三、数据疫情防控中个人隐私保护面临的困境

在正常的社会状态之下，法律最大限度保护公

民个人隐私利益。但是在疫情防控这样的特殊时

期，个人信息除了包含隐私利益这种个人利益以

外，还涉及公共秩序、公共卫生安全等社会公共利

益。由于不同利益类型之间存在冲突之处，导致疫

情防控背景下的个人隐私保护变得困难重重。

（一）知情同意规则的失灵

知情同意规则起源于医学领域，根据这一规则

患者或受试者有权自主决定如何处理以及由谁处

理自身信息。[11]后来这一医学伦理规范被移植到法
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学领域，并成为个人信息保护的一项重要规则。个

人信息保护中的知情同意规则是指任何主体在收

集和使用个人信息之前应当将收集、使用信息的具

体情况告诉当事人，并获取当事人的同意。在信息

技术蓬勃发展的大数据时代，知情同意规则已经成

为个人隐私保护的基石[12]。

掌握实时有效的疫情信息是疫情防控工作能

够顺利进行的重要保障，只有获取足够的信息，才

能做出正确的防控决策和实施精准的预防措施。

但是，疫情防控涉及的人员多、地域广，情况十分复

杂，大量人员都是潜在患者，如果要求每一次信息

收集、排查、披露都要征得信息主体的同意，其所需

的人力物力将是无法估量的，而且这样的做法还会

延缓疫情防控的进程甚至阻碍相关工作的顺利进

行，从而危及公共卫生安全。《传染病防治法》第33

条规定：“疾病预防控制机构应当主动收集、分析、

调查、核实传染病疫情信息。”第38条规定：“传染病

暴发、流行时，国务院卫生行政部门负责向社会公

布传染病疫情信息，并可以授权省、自治区、直辖市

人民政府卫生行政部门向社会公布本行政区域的

传染病疫情信息。”这两条法律规定都未涉及知情

同意规则，这说明疾病预防机构、卫生行政部门收

集和公布疫情信息并不受这一规则的限制，即使这

些信息中包含公民个人信息。事实上，这是公民基

本权利向公共利益让位的一种表现，疾病预防机

构、卫生行政部门等国家机关可基于维护公共秩序

和公共卫生安全而收集、使用个人的信息数据，无

须征得信息主体的同意。疫情防控过程中，知情同

意规则并非信息收集、使用的必要条件，可以说，知

情同意规则在疫情防控背景下失灵了。但是，这种

失灵并不是绝对的，它仅是对在疫情防控中维护公

共利益的公权力主体而言的，社会组织、个人等私

主体仍然应当遵循知情同意规则，未经同意不得擅

自收集、披露确诊患者、疑似患者、密切接触者等人

员的个人信息。

（二）个人隐私利益与公共利益相冲突

个人信息权的目的在于保障个人信息免受他

人的非法收集、使用和传播，大数据时代下其作用

显得更为明显。但是，正如上文所述，个人信息权

自确立之日起，就不得不直面个人自决与公共利益

之间的矛盾，并且在维护公共利益所需的情况下，

个人信息权应当让位于公共利益，接受一定程度的

限制，这种限制必然会导致个人隐私利益遭受减

损。此次疫情防控中，有关部门运用大数据技术广

泛收集疫情信息，并通过相关渠道向公众发布，这

些发布的信息涉及确诊患者、疑似患者、密切接触

者等人员的年龄、性别、居住小区、行踪轨迹等等，在

疫情特别严重地区，政府公布的信息更为详细，还涉

及上述人员以及不明原因发热者的居住楼栋和单

元。细致、详尽的疫情信息公布，加强了对病毒传播

途径的快速追踪，使防控措施变得更加高效。但是，

公民也因此做出了巨大牺牲——个人信息遭受前所

未有的收集和监控，隐私利益严重减损。

疫情防控期间，政府有关部门基于维护公共卫

生安全和秩序的需要，可以依法收集、公布确诊患

者、疑似患者、密切接触者的信息，而且原则上信息

主体不得以个人隐私受法律保护为由拒绝配合，这

正反映了个人隐私利益与公共利益之间存在的张

力。对于现代社会来说，大数据技术已经成为公共

治理的一项重要手段，对公民个人信息收集、整理

和公开是其中不可或缺且极为重要的内容，尤其在

面临新冠肺炎疫情这样的重大突发公共卫生事件

时，它更加具有重要的正面价值和积极作用。但

是，我们也不能否定个人信息的隐私价值，任凭公

民个人信息完全暴露在人前，在不妨碍疫情防控工

作的情况，也应该对个人隐私进行最大限度的保

护。真正的信息公开应该在尊重私权的前提下本

着人类自由平等、开放共享、参与协作的开源精神

建构公共空间[13]。

（三）个人隐私权与公众知情权相冲突

疫情暴发以来，不断发生的信息泄露事件暴露

了疫情防控期间信息公开和隐私保护之间存在的

另一矛盾——个人隐私权与公众知情权的冲突。

事实上，这种矛盾在一般情况之下就已经存在，知

情权是宪法规定的一项基本权利，公众基于这一权

利可以要求政府及其工作部门向其公开信息，但是

根据《政府信息公开条例》第2条⑧的规定，政府信息

是指行政机关在履行行政管理职责过程中制作和

获取的所有信息，这其中无疑包含公民个人信息。

而且该条例第15条⑨规定，即使是申请公开的政府

信息涉及个人隐私，如果行政机关认为不公开可能

对公共利益造成重大影响的，也应当予以公开。公

众知情权与个人隐私权之间的冲突由此产生。在

疫情防控过程中，一方面，公众基于知情权有权要

求政府公布其在疫情防控工作中制作和获取的有

关确诊患者、疑似患者、密切接触者等人员的疫情

信息；另一方面，在运用大数据技术对公开的个人

信息进行处理的过程中，极有可能造成新的隐私问

题。[14]通过积存大量疫情信息碎片，人们可以形成

对确诊患者、疑似患者、密切接触者等人员的私生

夏金莲：大数据背景下疫情防控中的信息披露与隐私保护 ·· 45



西昌学院学报·社会科学版 第32卷

活的详细描述，甚至精准地找出信息主体，这样一

来信息主体本人极有可能陷入于己不利的处境，例

如上述发生的个人信息泄露案件中，就有当事人因

信息泄露而遭受他人的歧视以及恶意攻击。

上述问题的存在意味着疫情防控中信息披露

与个人隐私保护之间需要特殊的法益权衡和考

量。如何建立起一套疫情防控中的个人信息披露

规则，在保证政府能够有效利用个人信息的同时，

又能为疫情防控背景下的个人隐私权益提供最低

限度的保护，已经成为一个迫切需要解决的问题。

四、疫情防控中信息披露的法律规制

信息披露要在疫情防控中发挥最高效用，就必

须使政府得到公众的充分信任，让公众相信政府采

取这一举措是安全的，相信其隐私权不会因此被牺

牲掉。而要实现这一目标，就必须保证信息披露的

合法化、透明化以及隐私侵权责任的严格落实。

（一）信息披露的合法化：以遵循相关法律为前提

我国《传染病防治法》并未规定疫情防控期间

信息披露应该遵循何种原则、保持何种限度。为做

好重大疫情防控中个人信息的保护，《通知》规定了

收集、使用个人信息所应遵循的原则，新冠肺炎疫

情的防控以及今后《传染病防治法》《突发公共卫生

应急条例》的修订，在疫情信息披问题上必须遵循

和吸收这些原则，同时对其进行适度的补充和细

化，才能保证其行为的合法性。

首先，疫情信息的披露应该遵循目的限制原

则。公权力主体在收集个人信息前，必须具有明

确、合法的目的，疫情防控期间公权力机关为公共

秩序和公共卫生安全等公益目的而收集个人信息，

其目的正当性不必言说。然而目的限制原则则要

求对个人信息的后续使用也应当接受最初目的的

限制，不得超出既定目的进行使用。由于通过数据

分析的高科技手段可以获知关于个体的大量信息，

因此数据挖掘对政府极具诱惑，公权力主体基于某

种目的而搜集的个人信息，可能被用于另外的一种

或多种目的。但是超越既定目的利用收集到的公

民个人信息，必然违反目的正当性原则，当然也就

缺乏合法性。在疫情防控期间，信息披露行为如果

超越疫情防控这一公益目的，就应该被禁止。

其次，疫情信息的披露应该遵循比例原则。为

达到公共利益和隐私利益之间的平衡，需要权衡疫

情信息披露的侵害程度和政府实施这种手段之必

要性下的隐私期待程度。比例原则是衡量国家限

制公民权利的手段是否适度的重要原则，其当然可

以用以衡量公权力主体对公民隐私权的限制是否

合理。比例原则要求公权力主体在披露个人信息

时应该注意手段与目的的关联性，且确保将披露范

围控制在保护公益所必要的限度内，当披露个人信

息对公民隐私权的侵害大于其所带来的公共利益

时，信息披露行为就应该被禁止。疫情防控初期，

部分地方政府为保障所辖区域公众的安全，对武汉

返乡人员的个人信息进行无限度曝光，这种做法虽

是为了疫情防控所需，具有目的正当性，但其手段

已经严重超过必要限度，不符合比例原则的要求，

应被认定为是对个人隐私权的侵犯。

除目的限制原则和比例原则外，疫情防控期间

的信息披露还须遵循安全性原则。公权力主体在

披露个人信息的同时，也应该确保这些信息的安

全，收集信息后因管理疏忽或使用不当而造成公民

隐私泄露的，当然也构成对个人隐私权的侵犯。因

此，相关机构对于决定公开的个人信息，在公开之

前和公开之后，应该进行安全处理和审核。在信息

公开之前，应该对信息进行匿名化处理，使他人无

法通过已经公开的信息识别特定个人，这样做的主

要目的在于保护确诊患者、疑似患者、密接接触者

免受他人的歧视和攻击。在信息公开之后，相关部

门应该对信息进行严密审核，建立连续完整的检查

监督机制，最大程度上降低个人信息被非法使用、

篡改和传播的风险。

（二）信息披露的透明化：以保障信息主体的知情、

同意、监督为中心

如前文所述，知情同意规则在疫情防控背景下

失灵了，但是这种失灵并不是绝对的。首先，《传染

病防治法》因考虑到疫情防控的必要性，授权卫生

行政部门直接披露疫情信息，无须征得信息主体的

同意，但是，这并不等于同时免除卫生行政部门的

告知义务，即上述主体在披露信息前仍然应当将相

关情况告知信息主体。要求卫生行政部门在公布

疫情信息前履行告知义务既有其可行性也有其必

要性。就可行性而言，告知信息主体并不像征求信

息主体同意那样复杂困难，征求信息主体同意必须

要得到信息主体的答复，而且必须是肯定答复，如

果信息主体不答复或是不同意公开自身信息，那么

疫情信息公布工作都将无法进行。而告知信息主

体，只需卫生行政部门以信息主体能够获取的方式

将信息公布的情况传达给信息主体，即可视为履行

完告知义务。就必要性而言，疫情防控期间，频繁

发生的隐私泄露事件已经引起公众的焦虑和恐惧，

在公布疫情信息之前将公布状况告知信息主体，让
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其知道自身信息的去向，可以缓解公众因个人信息

被他人掌控而产生的焦虑、恐惧和不安等情绪。

其次，在疫情防控期间，知情同意规则对于作

为私主体的组织和个人仍然有效。知情同意规则

作为个人信息处理的一般合法性基础，是信息自决

权的重要实现方式。我国《民法总则》第 111 条规

定：“任何自然人和个人需要获取他人个人信息的，

应当依法取得并确保信息安全，不得非法收集、使

用、加工、传输他人个人信息，不得非法买卖、提供

或者公开他人个人信息”。《网络安全法》第41条规

定：“网络营运者收集、使用个人信息，应当遵循合

法、正当、必要原则，公开收集、使用规则，明示收

集、使用信息的目的、方式和范围，并经被收集者同

意。”在私法中，个人收集、使用他人信息是以获取

同意为前提的。这一规则不仅及于对信息的采集、

使用行为，也及于传播行为。《民法》《网络安全法》

属于私法，与《传染病防治法》等公法重点保护公共

利益不同，私法重点保护私人利益，而且法律关系

双方的权益受法律平等保护，即使是在疫情防控期

间，确诊患者、疑似患者、密切接触者等的隐私权与

其他健康公民的隐私权受到的也是同样的保护，健

康公民不得侵害确诊患者、疑似患者、密切接触者等

的隐私。因此，个人、组织等私主体，如果未经同意，

擅自披露确诊患者、疑似患者、密切接触者的个人信

息的，其行为构成对上述人员的隐私权的侵犯。

保障信息主体对信息披露的知情和同意必然

要求信息披露工作要保持一定的透明度，并随时接

受公众的监督。相较于透明化，保密更具威慑力，

但民主社会应慎重决定保密的大致范畴，因为公民

为国家安全作出的牺牲必须对他们透明。[15]然而，

透明度怎么体现出来，或者说那些事项在应当予以

透明化？针对疫情防控中信息披露的透明化而言，

疫情信息的发布主体、原因、目的、程序、方式、载

体、期限等程序性事项公众都有权知晓，应当以恰

当的方式向公众示明。那么，公众如何监督负责疫

情信息披露的主体以保证信息披露的透明度呢？

为此可以制定一个方案，方案应包括以下内容：依

相关法律法规许可抗疫期间公权机关可以公开的

信息范围；公众申请更正不实或有误信息的途径；

公众隐私权遭受侵犯时的申诉路径等。

（三）信息披露的问责：以落实隐私侵权责任为保障

对公民基本权利的保护必须以对侵权行为的

问责为保障。问责是规制疫情信息披露行为的最

后一道法律防线，如果问责缺失，个人隐私保护将

沦为一句口号。大数据时代，我们需要设立一个不

一样的隐私保护模式，这个模式应该更着重于数据

使用者为其行为承担责任，而不是将重心放在收集

数据之初取得个人同意上[16]。在数据疫情防控过程

中，公布疫情信息是控制疫情、维护公共秩序的一

项重要手段，我们不能因其可能侵犯公民个人隐私

权就将其全面禁止，而应该在对其规制的同时保障

其发挥最大作用。因此，在信息披露成为疫情防控

必要手段的背景下，保护个人隐私的最佳的方法并

不在于为信息披露设置层层障碍，而在于对信息披

露主体的严格监管以及对其违法行为的严厉问责，

因为严格的监管和严厉的问责可以对信息披露者

形成威慑，倒逼其严格规范自身行为，从而为公众

隐私权保护提供最为有力的手段。

疫情防控应当严格依法进行，对个人信息的收

集、使用和披露都应符合合法性、正当性和必要性，

可以对收集到的信息进行适当公布，但同时也应当

遵循最小比例原则，此外，对于所涉及的敏感信息

也不得随意披露，违反这些要求的信息处理行为都

应当被认定为侵权行为。不论是公权力机关还是

作为私主体的组织和个人，在疫情信息披露过程只

要涉嫌侵犯公民的个人隐私，就必须承担隐私侵权

责任。对于公权主体而言，这种侵权责任包括内部

责任和外部责任两部分。内部责任指向信息披露

单位的内部工作人员，指责任主体超出法律授权，

过度或随意披露个人信息从而应承担的相应的法

律责任，这种责任包括警告、记过、降级、撤职等形

式；外部责任指向信息披露单位本身，是指责任主

体实施非法信息披露侵害公民隐私权从而应当承

担的责任，这种责任的形式包括国家赔偿、停止侵

害、赔礼道歉等，其中国家赔偿应该包括物质损害

赔偿和精神损害赔偿两方面。疫情信息披露中组

织和个人实施的隐私侵权行为则大多表现为，未经

信息主体的同意，擅自将确诊患者、疑似患者、密切

接触者等的个人信息以文字、图片等形式暴露出

来。这种侵害行为发生在两个私主体之间，责任承

担应该按照《民法总则》《合同法》《侵权责任法》等

法律规范来确定，责任形式包括损害赔偿、停止侵

害、赔礼道歉等，损害赔偿也应包括物质损害赔偿

和精神损害赔偿两部分。

五、结语

新冠肺炎疫情的爆发，是对国家法治水平和公

共治理水平的一次考验。因为大数据科学技术的

发展，信息的分析、处理技术处被广泛运用于疫情

防控工作中。其中疫情信息公开在缓解公众恐慌，
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注释：

① 《传染病防治法》第68条：疾病预防控制机构违反本法规定，有下列情形之一的，由县级以上人民政府卫生行政部门责令

限期改正，通报批评，给予警告；对负有责任的主管人员和其他直接责任人员，依法给予降级、撤职、开除的处分，并可以依

法吊销有关责任人员的执业证书；构成犯罪的，依法追究刑事责任:……（五）故意泄露传染病病人、病原携带者、疑似传染

病病人、密切接触者涉及个人隐私的有关信息、资料的。

② 《传染病防治法》第69条：医疗机构违反本法规定，有下列情形之一的，由县级以上人民政府卫生行政部门责令改正，通报

批评，给予警告；造成传染病传播、流行或者其他严重后果的，对负有责任的主管人员和其他直接责任人员，依法给予降

级、撤职、开除的处分，并可以依法吊销有关责任人员的执业证书；构成犯罪的，依法追究刑事责任:（七）……故意泄露传

染病病人、病原携带者、疑似传染病病人、密切接触者涉及个人隐私的有关信息、资料的。

③ 《突发公共卫生应急条例》第25条:国家建立突发事件的信息发布制度。国务院卫生行政主管部门负责向社会发布突发事

件的信息。必要时，可以授权省、自治区、直辖市人民政府卫生行政主管部门向社会发布本行政区域内突发事件的信息。

信息发布应当及时、准确、全面。

④ “4V”指“规模大”（Volume）、“数据处理快”（Velocity）、“数据类型多”（Variety）和“价值大”（Value）。

⑤ 《关于加强网络信息保护的决定》第1条指出，国家保护的电子信息包括两种 ，即能够识别公民个人身份的信息和涉及公

民个人隐私的信息，由此可知其采取的是个人信息与个人隐私相互独立的态度。

⑥ 《网络安全法》第75条对个人信息的界定采取了“简要定义+非封闭式列举”的方式，被列举的部分信息明显带有隐私的特

征，比如个人生物识别信息。由于采取的是开放式的列举，在所列信息之外，必然还存在一些落入隐私范畴的信息。

⑦ 《最高人民法院关于审理利用信息网络侵害人身权益民事纠纷案件适用法律若干问题的规定》第12条：网络用户或者网

络服务提供者利用网络公开自然人基因信息、病历资料、健康检查资料、犯罪记录、家庭住址、私人活动等个人隐私和其他

个人信息，造成他人损害，被侵权人请求其承担侵权责任的，人民法院应予支持。显然在最高院看来个人信息包括个人隐

私和其他个人信息两个部分，个人信息是个人隐私的上位概念。

⑧ 《政府信息公开条例》第2条：本条例所称政府信息，是指行政机关在履行行政管理职能过程中制作或者获取的，以一定形

式记录、保存的信息。

⑨ 《政府信息公开条例》第15条：涉及商业秘密、个人隐私等公开会对第三方合法权益造成损害的政府信息，行政机关不得

公开。但是，第三方同意公开或者行政机关认为不公开会对公共利益造成重大影响的，予以公开。
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帮助国家机关及时了解疫情、科学合理安排疫情防

控措施等方面发挥了极为重要的作用。但在彰显

优势的同时，大数据疫情防控也带来了公民隐私泄

露的问题。

事实上，在大数据时代，公共治理与隐私权保

护之间本身就存在矛盾之处，数据治理必然会干预

公民隐私空间，但是过度强调隐私保护的重要性，

又会彻底削弱国家公共治理能力。如何在公共治

理中合理运用大数据技术，在公共利益与个人隐私

保护之间找到平衡点，已经成为大数据时代人们关

注的重点。虽然处于疫情防控的特殊时期，可以对

公民的个人信息权进行限制，但这种限制也应严格

依法进行。国家和地方有关部门为疫情防控可对

公众的个人信息进行披露，但必须要保证其行为的

合法、透明，如果出现违法披露信息侵犯公民隐私

权的情形时，必须严格追究其责任。
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