
! 引言

随着计算机技术和"#$%&#%$的发展，社会各个机
构建立了内部网络（"#$&’#%$），当机构将其"#$&’#%$与
"#$%&#%$连接之后，"#$&’#%$的内部数据和网络设施暴
露给"#$%&#%$上的黑客时，网络管理员越来越关心网
络的安全。为了提供所需级别的保护，"#$&’#%$需要
有安全策略来防止非法用户访问内部网络上的资源

和非法向外传递内部信息。即使一个机构没有连接到

"#$%&#%$上，它也需要建立内部的安全策略来管理用
户对部分网络的访问并对敏感或秘密数据提供保护。

"#$%&#%$防火墙是这样的系统（或一组系统），它
能增强机构内部网络的安全性。防火墙系统决定了

那些内部服务可以被外界访问；外界的那些人可以

访问内部的那些可以访问的服务，以及那些外部服

务可以被内部人员访问。要使一个防火墙有效，所有

来自和去往"#$%&#%$的信息都必须经过防火墙，接受
防火墙的检查。防火墙必须只允许授权的数据通过，

并且防火墙本身也必须能够免于渗透。

( 传统防火墙存在的问题

传统的防火墙设置在网络的边界，在内部企业

网和外部互联网之间构成一个屏障，进行网络存取

控制，我们可以称之为边界防火墙（)%&*+%$%&
,*&%-’..）。边界防火墙有如下固有缺欠：
（!）结构性限制：边界防火墙的工作机理依赖于
网络的物理拓扑结构。但随着越来越多的企业利用

互联网构架自己的跨地区网络，包括家庭移动办公

和的服务器托管等越来越普遍，所谓内部企业网已

经是一个逻辑的概念；另一方面，电子商务的应用要

求商务伙伴之间在一定权限下进入到彼此的内部网

络，所以说，企业网的边界已经是一个逻辑的边界，

物理的边界日趋模糊，边界防火墙的应用受到了愈

来愈多的结构性限制。

（(）内部安全：边界防火墙设置安全策略的一个
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!" #$ 分布式防火墙是指那些驻留在网络中主机如服务器或桌面机并对主机系统自身
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基本假设是：网络的一边即外部的所有人是不可信

任的，另一边即内部的所有人是可信任的。但在实际

环境中，据统计，!"#的攻击和越权访问来自与内
部，也就是说，边界防火墙在对付网络安全的主要威

胁内部威胁时束手无策。

（$）效率和故障：边界防火墙把检查机制集中在
网络边界处的单点上，产生了网络的瓶颈问题，这也

是目前防火墙用户在选择防火墙产品时不得不首先

考察其检测效率而按前机制反在其次的原因。边界

防火墙厂商也在不遗余力地提高防火墙单机处理能

力甚至采用防火墙群集技术来解决这个边界防火墙

固有的结构性瓶颈问题；另外，安全策略的复杂性也

给效率问题雪上加霜，对边界防火墙来说，针对不同

的应用和多样的系统要求，不得不经常在效率和可

能冲突的安全策略之间权衡利害取得折中方案，产

生了许多策略性的安全隐患；最后，边界防火墙本身

也存在着单点故障危险，一旦出现问题或被攻克，整

个内部网络完全暴露在外部攻击者面前。

$ 分布式防火墙技术

$%& 分布式防火墙的概念
随着互联网的发展和人们对网络安全性认识的

提高，防火墙作为一种网络隔离控制技术和网络安

全措施，越来越受到广泛的重视。防火墙技术本身也

伴随着互联网应用特别是电子商务应用的深入不断

发展，分布式防火墙（’()*+(,-*./ 0(+.1233)）技术就
是当前防火墙技术领域中依次有深远意义的机构性

变革。

针对传统边界防火墙的缺欠，“分布式防火墙”

的概念被专家学者提出来。从狭义和与边界防火墙

产品对应来讲，分布式防火墙产品是指那些驻留在

网络中主机如服务器或桌面机并对主机系统自身提

供安全防护的软件产品；从广义来讲，“分布式防火

墙”是一种新的防火墙体系结构。

$%4 分布式防火墙产品
目前，分布式防火墙产品的种类和生产厂家都很

多，但归纳起来，分布式防火墙主要有如下几类产品：

（&）、网络防火墙（5.*16+7 0(+.1233）：用于内部
网与外部网之间（即传统的边界防火墙）和内部网子

网之间的防护产品，后者区别于前者的一个特征是

需支持内部网可能有的89和非89协议。
（4）、主机防火墙（:6)* 0(+.1233）：对于网络中
的服务器和桌面机进行防护，这些主机的物理位置

可能在内部网中，也可能在内部网外，如托管服务器

或移动办公的便携机。

（$）中心管理（;.<*+23 =2<2>.?.<*）：边界防火
墙只是网络中一个单一设备，管理是局部的。对分布

式防火墙来说，每个防火墙作为安全监测机制可以

根据安全性的不同要求布置在网络中的任何需要的

位置上，但总体安全策略又是统一策划和管理的，安

全策略的分发及日志的汇总都是中心管理应具备的

功能。中心管理是分布式防火墙系统的核心和重要

特征之一。

$%$ 分布式防火墙技术
分布式防火墙技术可以总结为如下几个方面：

主机驻留（:6)*@+.)(/.<*）：主机防火墙的重要
特征是驻留在被保护的主机上，该主机以外的网络

不管是处在内部网还是外部网都认为是不可信任

的，因此可以针对该主机上运行的具体应用和对外

提供的服务设定针对性很强的安全策略。主机防火

墙对分布式防火墙体系结构的突出贡献是使安全策

略不仅仅停留在网络与网络之间，而是把安全策略

推广延伸到每个网络末端。

嵌入操作系统内核（A?,.//./ (< BC 7.+?.3"：
众所周知，操作系统自身存在许多安全漏洞，运行在

其上的应用软件无一不受到威胁。主机防火墙也运

行在该主机上，所以起运行机制是主机防火墙的关

键技术之一。为自身的安全和彻底堵住操作系统的

漏洞，主机防火墙的安全监测核心引擎要以嵌入操

作系统内核的形态运行直接接管网卡，在把所有数

据包进行检查后再提交操作系统。为实现这样的运

行机制，除为这需要一些自身的开发技术外，与操作

系统厂商的技术合作也是必要的条件，因为这需要

一些操作系统不公开的内部技术接口。不能实现这

种嵌入式运行模式的主机防火墙受到操作系统安全

性的制约，存在明显的安全隐患。

个人防火墙（9.+)6<23 0(+.1233）：个人防火墙是
在分布式防火墙之前业已出现一类防火墙产品。

8’;将个人防火墙定义为成本在&""美圆以下，以一
般消费者和小企业为客户群，通过;2,3.或’CD调制
解调器实现高速不间断来连接的独立产品。分布式

针对桌面应用的主机防火墙与个人防火墙有相似之

处如它们管理方式迥然不同，个人防火墙的安全策

略有系统使用者自己设置，目标是防外部攻击，而针

对桌面应用的主机防火墙的安全策略由整个系统的

管理员统一安排和设置，除了对该桌面机起到保护

作用外。也可以对该桌面机的对外访问加以控制，并
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且这种安全机制是对桌面机的使用者是不可见和不

可改动的。其次，不同于个人防火墙面向个人用户，

针对桌面应用的主机防火墙是面向企业级客户的，

它与分布式防火墙其它产品共同构成一个企业级应

用方案，形成一个安全策略中心统一管理，安全检查

机制分散布置的分布式防火墙体系结构。

托管服务器（<1+(#)*）：互联网和电子商务的发
展促进了互联网数据中心（C)(5.)5( Q%(% -5)(5.）的
迅速崛起，起主要业务之一就是服务器托管服务。对

服务器托管用户而言，该服务器逻辑上是其企业网

的一部分，只不过物理上不在企业内部，对于这种应

用，边界防火墙解决方案就显得比较牵强附会，而针

对服务器的主机防火墙解决方案则是其一个典型应

用。用户只需在改服务器上安装上主机防火墙软件，

并根据该服务器的应用设置安全策略即可，并可以

利用中心管理软件对该服务器进行远程监控，不需

任何额外租用新的空间放置边界防火墙。对互联网

数据中心而言，也需要提供包括防火墙安全服务在

内的增值服务来提高竞争力，区别于用边界防火墙

方案向托管用户提供防火墙安全增值服务，采用主

机防火墙方案有其独到之处：首先，可以向托管用户

提供针对特定用户特定应用的安全服务，使服务更

安全更贴切；其次，消除了边界防火墙的结构性瓶颈

问题。

M 分布式防火墙在CQ-中的应用

对互联网数据中心而言，在激烈的市场竞争环

境中，需要提供包括防火墙安全服务在内的增值服

务来提高竞争力。以世纪互联为例，该互联网数据中

心向托管用户系统提出了管理防火墙系列服务，包

括独享式防火墙、共享式防火墙和主机式防火墙三

种服务，其中主机式防火墙服务是利用美国网屹安

全公司-/G5.6%$$:RK’I’S主机防火墙，其应用模式
如图@所示。图中的公司E、T、-都是托管用户，它们

都有不同数量的服务器在数据中心托管，服务器上

也有不同的应用。如果托管用户希望把这些服务器

的安全问题委托给数据中心专业的安全服务部门来

负责，就可以与数据中心签定相应的安全服务保障

合同。数据中心的安全服务部门在需提供安全服务

的服务器上安装一套-/G5.6%$$:RK’I’S主机防火
墙，根据用户具体应用要求，设定相应策略。对于安

装了-/G5.6%$$:RK’I-U中心管理系统的管理终端，
数据中心安全服务部门的技术人员可以对所有在数

据中心委托安全服务的服务器的安全状况进行监控

和提供有关的安全日志记录。

图! 分布式防火墙方案

图@ 在托管服务器上安装分布式防火墙

O 结束语

传统防火墙通常在网络边界站岗，如果说它对

来自外部网的攻击算得上是个称职的卫士，那么对

于?NV的来自内部网的攻击它就显得心有余而力不
足，而分布式防火墙，它的专长在于堵住内部网漏

洞，充分利用好分布式防火墙技术，能大大提高网络

的安全性。
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